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’\,/ Contenido :

‘\/Seguridad en Usuarios y Control de Acceso
\/Encriptacién e integridad de datos

\/Mantenimiento y lectura de Logs

\/Backup
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Qué tan seguro es esto???

debian login:
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\//Probleméticas

§/Root habilitado (salvo en Ubuntu)
\/Maltiples consolas habilitadas

\-/“Recuperacién de PWD” facilmente realizable
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‘\_//“Root" es mas fuerte que “Administrador”

\_/Puede modificar el core del sistema
‘\_/No deberia usarse como login principal

\,/At'm asi, esta habilitado por default (salvo en Ubuntu)
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MAKE ME A SANDWICH.
[ WHAT? MAKE

4 IT YOURSELF
‘\,//Contramedidas VDD IaAE e OKﬁY‘

¢
% A

xked.c

* Ponerle un PWD fuerte (passwd root)

* Deshabilitar la cuenta (usermod -p ‘!" root)

* Habilitar SUDO (apt-get install sudo y editar /etc/sudoers)

* Superusuario secundario (adduser root2 | cambiar a 0:0)
Seguridad en GNU/Linux 06
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‘\//Linux permite multiples consolas de login

* Por default, existen 6 consolas paralelas (tty)
* El usuario comun utiliza sélo el login grafico, o 1 tty mas
* Permitiria un login secundario no autorizado

* Root puede hacer login desde cualquiera
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'\/Contra medidas

* Limitar las consolas al minimo necesario
*(editar /etc/default/console-setup y /etc/inittab)

* Limitar las consolas con root login (editar /etc/securetty)
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’\// “Recovery Console”... “Hacking Console” ©

’\,/Por default instalado y habilitado en el boot
‘\/Permite acceder al 100% del filesystem

’\,/Permite iIngresar con privilegios de Root

\/EI login es muy facilmente bypasseable
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V/Contramedidas

'\,/Eliminar la Recovery Console

‘\/Encriptar el acceso al boot loader:
\,/En Grub (grub-md5-crypt)
'\,/En Lilo (/etc/lilo.conf)
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Tu informacion esta realmente protegida???

Fuente: @SCavanna

Seqguridad en GNU/Linux 11
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v
\//Probleméticas

’\/Filesystems sin encriptacioén
'\/Violaciones de Confidencialidad

’\/Violaciones de Integridad

Seqguridad en GNU/Linux 12
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4
\//Un sistema es tan fuerte como su eslabdén mas debil

\_/La proteccion del sistema operativo es escasa
’\/Se limita a los dominios de control del OS

"\,// Utilizando otro OS, se elimina la proteccion

Seqguridad en GNU/Linux 13
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VDominio de proteccion del OS

2 - Acceso
condicional
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\/Bypass de la proteccion del OS

3 - Control
Anulado
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'\/Violaciones de confidencialidad

’\/Acceso a informacion privada dentro del disco
\/Adquisicién de valores hash de passwords de sistema

‘\/EI atacante tendra acceso autorizado al sistema

'\//Indetectable y eterno si no cambian los PWDs
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‘\,//Violaciones de integridad

\/Alteracién directa del contenido del disco
"\,// Modificacion de informacidon importante

\,/Inyeccién de malware

4
\/Creacién de nuevos superusuarios escondidos
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\/Contra medidas

\_/Encriptacién de informacion (o del disco entero)
* Por hardware (si esta disponible)
* Via el OS (LUKS, Linux Unified Key Setup)

* Truecrypt (www.truecrypt.org)
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§/Encriptacién - Modus Operandi

Acceso Dominio de proteccion del motor de
exterpo encriptacién/\
<@#%$%)4% " 2A;> <The quick brown fox....>
—
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\/Encriptacién via Truecrypt

3 TrueCrypt

Volumes Keyfiles Favorites Tools Settings Help

Slot  Volume Size Mount Directory Type
e 1
g 2
w3
S
e 5
g B
a7
g G
G 9
e 1.
g 1,
s 1

e Cref_lte\miume_i

Volume
E | | SeectFie. |
ot s | Volume Tools... | | Select Device... |

| Mount | |Mm-ﬂhuntnaliuesi | Dismount All | | Exit |
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Sabes lo que pasa en tu equipo???
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Mantenimiento y lectura de Logs (Cont.) [ | Ikit

IT & Security Solutions
WRAET A
i1 H
Fial Ll 1,

\/Probleméticas

* NADIE NADIE NADIE LEE NUNCA LOS LOGS

* NADIE NADIE NADIE LEE NUNCA LOS LOGS

- NADIE NADIE NADIE LEE NUNCA LOS LOGS ©
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’\//Lectura de Logs

* TODA la actividad en nuestro equipo se guarda en los logs
» Casi todas las intrusiones recién listadas se podrian identificar

* Como método detectivo son excelentes herramientas
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'\/Contra medidas

* Implementar auditorias criticas de sistema (auditd)
 Leer los Ultimos eventos (tail /var/log/xxx)
* Utilizar tools de OS (ps, Ghome Monitor, netstat, tcpdump)

 Utilizar herramientas de terceros (logwatch, logcheck)
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Uso del auditd

7 14:52:59,985:85) : name=setc/passwd flags=follow,open inode=23@87346 dew=08:82 mode=
14:52:59,985:55) : cwd=fwebroot/homeslighttpd

F2@87 14:52:59,.985:55) : inode=23@87346 inode uid=root inode gid=root inode dev=08:@2
F2007 14:52:59.985:55) @ watch_inode=23@087346 watch=passwd filterkey=password-file per
20@7 14:52:59,.985:55) : arch=x86_64 syscall=open success=yes exit=3 a@=7fbffffcbd al=t
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Uso del Ghome System Monitor

kabian kernel: imklog 4.i?ﬂ,dln@ source = /proc/kmsg started.
kabian rsyslogd: [origin software="rsyslogd" swVersion="4.2.8" x

kabiages L0gd. TsVSiaan s grounig obapged 1o 103
kabia a b 181
kah;a Name: | jroup subsys cpuset
kabia jroup subsys cpu
kabia . p.6.32-30-generic (b
.| Regular Expression:
kabia i P | |zd Cpus:
kabia eIntel
.| Effect:
kabia CAMD
kabia NSC
kabia Highlight Istead
kabia | purHauls
kabia IuineTMx86
kabia B ansmetaCPU
: Hid
kabia - JMC
kabia bhysical RAM map:
kabia 0000 aeaeaeee - Bea
kabia pnCancel RRAPPE hoooeooeeadsee - 0eo
kabia H00peEeEAd2000 - 080

kabian kernel: [ 0.000080] BIDS-e820: 00OOPOEOODE=G00O - OO
kabian kernel: [ 0.000080] BIODS-e8208: 0OOOPEEEOOO1DEOEE - OO
kabian kernel: [ 0.000080] BIODS-e8208: 00DOPOEODe6bOOOE - OO
brmbamsm barmnal . r (o s Talalatalall DTAC ~070. AAOAAOAOkASE~~000 (alatal
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Processing Initiated:

Uso del logwatch

Logwatch 7.3 (@3/247@6)
Fri Oct 3@ @3:@2:83 2089

Date Range Processed: vesterday

{ 20@9-0ct-29 )
Period is daw.

Detail Level of Qutput: @
Type of Qutput: unformatted

Logfiles for Host:

WWwW-52.nixcratt.net.in

*#*#linmatched Entries**

general:
general:
general:
general:

info:
info:
info:
info:

Zone
Zone
Zone
Zone

Logged 87 packets on interface eth@

From S8.v.x»x. W - 1 packet to tcp(828@)

From S2.wWwW.zzz.¥vy - 1 packet to tcp(22)
From 6@.32.nnn.yyy - 2 packets to tcp(45633)
From 222.xxx.ttt.zz - 5 packets to tcp(5002, 3282, 8800)

YXXXY. comfIN: Transfer started.: 3 Time(s)
YXIXXY. com/fIN: refresh: retry limit for master ttttttttttttt
YXXXXY.com/IN: Transfer started.: 4 Time(s)
YXXXXX. com/IN: refresh: retry limit for master ttttttttttttt
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Nunca pasa nada.... hasta que pasa.

IT & Security Solutions

Seqguridad en GNU/Linux 29
Copyright © Mkit Argentina - www.mkit.com.ar


http://www.mkit.com.ar/

Backup (Cont.) (] |kit

IT & Security Solutions

Problematicas

 NADIE NADIE NADIE REALIZA BACKUPS NUNCA ¢

* NADIE NADIE NADIE REALIZA BACKUPS NUNCA

* Creo gue ya entendieron ©

Seqguridad en GNU/Linux
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\//Realizar backups

‘\/Nos salvan la vida en caso de catastrofe
\/Nos salvan la vida en caso de error humano
’\/En fin, nos salvan la vida

’\,/Lo mejor es que es muy facil y rapido realizarlos

'\/Encima de todo, se pueden automatizar
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’\/Qué backupear?

* Tus archivos personales (~/documents, ~/desktop, etcétera)
* Archivos ocultos (~/.gnome, ~/.kde, ~/.profile, etcétera)
e Configuraciones de sistema (/etc completo, se necesita root)

 Archivos de booteo (/boot)

* No olvidarse de encriptar los backups tambien!
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Backup (Cont.) | l'kh
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‘\,/Cuéndo backupearlo?

‘\/Todos los dias

\/Cada 3 dias

\,/1 vez por semana

‘\,/1 vez por quincena

‘\/Més no ©
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‘\//Cémo backupearlo?

« Copiar manualmente los directorios en cada ocasion
« Armar una tarea programada (cron, kcron, gnome-schedule)
e Utilizar herramientas avanzadas (AMANDA, afbackup, bacula)

* Realizar imagenes de disco en frio (PING)
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I Edit Task - KCron -2

Uso de KCron

Commenmnt: Everyday backup
Program; oot simplebackup/bkup frootf simplebackup |
¥ Enabled Silent
Momths Days of Month Ciaily
X Bun every day
Hours
il 1 2 3
G 7 g 9
Days of Week

12 | |13 | (14 || L5

Clear All

Minuies

E 5 LD 15

30 || 35| |40 |45

Clear All

Browse
A
i 5
10 LL
P
16 | | L7

24

20

50

25

55

Seqguridad en GNU/Linux
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Fle Edit Settings Help
[ A F [
- 3 = ESora@O
Page Selector =
Select Page |Vo|ume Name |Id |Statu5 |Enab|ed |By‘tes |Fi|e5 |J0bs |Retenti0n Media Type |5I0t |U5e Dur
= = Pools
Console B TapePool
- Clients TYV236L2 3 Full 1 239479467236 424 363 31536000 WTO-G2 a
| FileSets TYW238L2 5 & 100134236160 279 260 31536000 WTO-G2 0
&3 Jobs V2392 1 1 0 Q2 31536000 LTO-G2 11
£ Joblist £ DiskPool
JobPlot FileDOD3 4 4] 4] 0 31536000  File 0
FileDD2 2 122001 0 305 31536000 File 0
& Storage
& Version Browser
(2] |
Consele Command Line Entry
Command:
At main prompt waiting for input ..

Seqguridad en GNU/Linux
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\_/Uso de PING (Partimage Is Not Ghost)

| Partition Image O.6,0-rcZ |
# Partition to =zavelrestore

150,593 MB

150,53 MB

149,93 MB
reizerf=z-3.5 149,928 ME
Htf s 1.95 GEB
—extended-

fhackupdlinux-redhat-7,1 .k

[#] Cornect to server
IF/fname of the =zerver: EEPEISRuiipp
550 dizabled at compile time
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Todo esta a un apt-get de distancia.

(también se acepta yum ©)
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